Sistemas Operativos: Concorréncia

Pedro F. Souto (pfs@fe.up.pt)

March 16, 2012



Sumario

Race Conditions e Secgdes Criticas

Exclusdo Mutua via Programacéao

Exclusdo Mdtua via Inibicao de Interrupgdes.

Locks

Leitura Adicional



Sumario

Race Conditions e Secgdes Criticas



Interferéncia

» Em sistemas concorrentes, um processo (ou thread) pode
estar sujeito a interferéncia de outros processos (ou
threads) com os quais partilha estruturas de dados e

pelo menos um dos acessos a essas estruturas é
de escrita.

» Um exemplo classico onde este problema pode ocorrer é o
problema do produtor/consumidor:

» 0 thread produtor “produz” estruturas de dados;
» 0 thread consumidor “consome” essas estruturas de dados.

» O servidor de Web com multiplos threads € um dos muitos
exemplos praticos deste tipo de problema:

» 0 dispatcher recebe os pedidos dos clientes e passa-os
aos workers para 0s processarem.



Problema do Produtor/Consumidor

» Implementagédo usando um vector circular:
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Solucao de Bounded Buffer em C (1/2)

Quando a comunicacao entre o produtor e o consumidor é feita através
dum buffer de capacidade finita, o problema do produtor/consumidor é
designado por bounded buffer problem.

#define BUF_SIZE 100
typedef struct {
int cnt, in, out;
void xbuffer[BUF_SIZE];
} bbuf_t;
void enter (bbuf_t «bbuf_p, void *obj_p) {
assert ( cnt < BUF_SIZE );
bbuf_p->buffer [bbuf_p->in] = obj_p;
bbuf_p->in = (bbuf_p->in + 1) % BUF_SIZE;
bbuf_p->cnt++;



Solucao do Bounded Buffer em C (2/2)

void xremove (bbuf_t xbbuf_p) {
void *obj_p;
assert( cnt > 0 );
obj_p = bbuf_p->buffer[bbuf_p->out];
bbuf_p->out = (bbuf_p->out + 1) % BUF_SIZE;
bbuf_p->cnt--;
return obj_p;

» O produtor devera usar enter (), enquanto que o
consumidor devera usar remove ().



Actualizacdo do Numero de Elementos

» Actualizacdo do numero de objectos no buffer (cnt):

Pelo produtor: Pelo consumidor:
LD (D),A Lb (D), A
INC A DEC A
ST A, (D) ST A, (D)

» Onde:

» A e D sao registos do CPU;

» (D) designa o contelido da posicdo de memdria apontada
por D.



Race Condition

» O produtor e o consumidor executam “em simultaneo”, i.e.
concorrentemente, num PC com um Unico CPU.

» Por causa da comutacao de threads, a ordem de execucao
das instrucdes pode ser:

LD (D),A
INC A
LD (D), A
DEC A
ST A, (D)
ST A, (D)

» O valor de cnt passa a estar incorrecto.

» Este tipo de situagdo, na qual a correccéo da execucao
dum segmento de cddigo depende da ordem da execucao
dos threads, designa-se por race condition.



Desenvolvimento de Aplicacbes Concorrentes

» Uma tarefa fundamental no desenvolvimento de
aplicagcbes concorrentes consiste:

» na identificagdo de possiveis condigoes de competicao;
» na eliminacdo dessas condi¢des de competicao.

» Para eliminar condigdes de competicdo é necessario
garantir exclusdo mutua no acesso a variaveis partilhadas
modificaveis.

» Isto aplica-se a quaisquer objectos (p.ex. ficheiros)
partilhados.

» Encontrar condi¢gdes de competicao que escaparam na
concepcao e na codificagcao é extremamente dificil:

quase todos os testes terminam com sucesso, mas
uma vez num milhdo ocorrem coisas inexplicaveis.



Seccoes Criticas

» Um segmento de c6digo em que um thread acede a um
objecto partilhado modificavel designa-se por secgao
critica.

» Seccoes criticas “aparecem” em conjuntos, tipicamente
associados a objectos partilhados:

» seccoes criticas dentro do mesmo conjunto nao podem ser
executadas “simultaneamente”;

» secgles criticas pertencentes a conjuntos diferentes,
podem ser executadas “simultaneamente”.



Seccoes Criticas

A enters critical region

/ A leaves critical region

ProcessA ——

B attempts to B enters B leaves
enter critical critical region critical regi

VA VA

| |
1 B blocked 1 1
T

I
|
|
|
|
|
|
Process B 1
|
1

T

1 4

Time ———>

» As seccgdes criticas devem ser tdo grandes quanto o
necessario para garantir a correc¢gdo do programa, mas
n&o maiores.



Seccdes Criticas: Critérios para uma Solugao

» Tanenbaum sugere que uma solug¢ao para o problema das
condicOes de competicao devera satisfazer as seguintes
condicdes:

1. Nao mais do que um thread podera estar numa seccao
critica (dum dado conjunto).

2. A solugéo ndo devera depender da velocidade relativa de
execugao dos threads.

3. Threads que pretendem entrar numa secgao critica nao
devem ser bloqueados por threads que nao executem
dentro duma secgéo critica (desse conjunto).

4. Nenhum thread devera esperar indefinidamente para entrar
na sua secgao critica.

» Mas, nem sempre estes sao os critérios mais apropriados.
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Secgodes Criticas: SW-only non-solution

» Uma nao-solucao ingénua baseada em programacgao é:
while (busy); // wait if busy

busy = 1; // keep out other processes
... // critical section
busy = 0; // leaving critical section

// non-critical section

» Obviamente, ha uma condigao de competigdo no acesso a
busy.



Secgodes Criticas: SW-only solution

» Podem encontrar uma solugéo (de Peterson) para o caso
de 2 processos em livros sobre SO.

» Ha também varias solugdes para n processos: entre as
mais eficientes, a mais simples parece ser de Lamport
(bakery algorithm):

» O algoritmo baseia-se no uso de niumeros de forma
semelhante ao usado para atendimento de clientes (dai o
seu nome).

» Requer que os diferentes processos tenham identificadores
distintos, para resolver “empates”.

» Solugdes baseadas em HW sao mais simples e eficientes.
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Inibicao de Interrupcdes

» Cada thread devera:
» inibir interrupgdes imediatamente antes de entrar na
seccao critica; e
» permiti-las imediatamente depois de sair.
» Por exemplo, na actualizacao de ent do problema
produtor/consumidor:

DI DI

LD (D), A LD (D), A
INC A DEC A

ST A, (D) ST A, (D)
ET ET

» Com as interrupgdes inibidas nao ha comutacao entre
threads, e consequentemente ndo ha possibilidade de
condicoes de competicao.



Inibicao de Interrupcdes: Problemas

v

Enquanto um thread estiver numa secgao critica, o CPU
nao pode responder a pedidos de interrupgéao:
E se o thread se "esquecer” de permitir
interrupg¢oées de novo?

» Inibigdo/permissdo de interrupgdes é realizada através de
instrugdes protegidas.
» Um Unico conjunto de secgdes criticas (SC).

» N&o funciona em sistemas multiprocessador (ver a frente).
» Inibir interrupgodes:
» nao € uma solugao apropriada ao nivel da aplicagao;
» mas é uma técnica frequentemente usada no nucleo
(kernel) dum sistema operativo.



Sumario

Locks



Locks

» Um Jock pode ser “definido” em C pelo seguinte tipo
abstracto:

typedef struct {
unsigned short locked;
struct thrd xwaitqg; /* queue of waiting thres
} lock_t;
void unlock (lock_t =*lock_p);
void lock (lock_t =xlock_p);

» lock () blogueia o thread e insere-o na fila de threads
waitqg, se locked == 1, sendo altera o valor de locked
para 1.

» unlock () desblogueia um dos threads (em geral, o
primeiro) da fila waitg, se algum, sendo altera o valor de
locked para 0.



Locks: algumas questdes pertinentes

Problema Mas, e 1ock () € unlock () ndo tém secgdes
criticas?
Resposta Sim, mas podemos inibir interrupgodes.
Pergunta Mas, e agora ja ndao ha esquecimentos?
Resposta Se lock () e unlock () forem implementadas
como chamadas ao sistema (system calls), nao
ha problemas.
» E 0codigo de unlock () e lock () € curto,
pelo que nao deve afectar significativamente
o tempo de resposta a interrupgoes.



Locks: Exemplo

» Consideremos o problema do bounded buffer de novo:
[...]

[...]

lock (1p); lock (1p);

cnt++; cnt——;

lock (1p); unlock (1p) ;
[...]

[...]

» E se nos esquecermos de invocar unlock () ?
:) Boas noj[igiasgorim_eiro: as interrupcdes néo ficam inibidas.
:( Mas noticias depois: um ou mais threads poderao
bloguear, possivelmente indefinidamente, apesar de nao

haver qualquer thread na secgéo critica.

» E se nos esquecermos de invocar 1ock () ?
» Ha a possibilidade de ocorrer uma race condition.



Locks (Mutexes) em libpthread

» Um mutex é uma variavel do tipo pthread mutex_t
#include <pthread.h>
pthread_mutex_t lock = PTHREAD_MUTEX_INITIALIZER;
» Funcdes que operam sobre mutexes:

int pthread_mutex_init (pthread_mutex_t xmutex,
const pthread_mutexattr_t =xattr);
int pthread_mutex_destroy (pthread_mutex_t s*mutex);
int pthread_mutex_lock (pthread_mutex_t smutex);
int pthread_mutex_trylock (pthread _mutex_t s*mutex);
int pthread_mutex_unlock (pthread_mutex_t *mutex);

» pthread_mutex_trylock () tenta fazer o lock, mas nao
bloqueia o thread que o executa se 0 mutex ja estiver no
estado locked, ao contrario de pthread_mutex_lock ().

» Um mutex tem que ser inicializado antes de ser usado.
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Leitura Adicional

Sistemas Operativos

» Seccoes: 5.1 a 5.5 (excepto subseccoes 5.4.2, 5.4.3
e 5.5.3)

Modern Operating Systems, 2nd. Ed.

» Subsecgoes 2.3.1, 2.3.2 e 2.3.3 (excepto ultimo
paragrafo: The TSL Instruction)

Operating Systems Concepts

» Seccoes 6.1 e 6.2
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