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Deadlocks

» Um deadlock é uma situacao em que 2 ou mais
processos ficam bloqueados indefinidamente

» pode ser uma race condition
» Um exemplo é a seguinte solucdo do bounded buffer com

semaforos:
public void remove (Object item) ({
mutex.down () ; // keep other threads out
empty.down () ; // wait for some item

que difere da solucao correcta na ordem de execucao das
operagdes down () :

» Se o buffer estiver vazio, o consumidor bloqueia sem
libertar o mutex, impedindo o produtor de eventualmente
introduzir a mensagem no buffer.

» Outro exemplo é o problema dos dining philosophers

» Processo tem que aceder a mais de 1 recurso partilhado
cujo acesso deve ser feito em exclusdo muatua



Bloqueio Mutuo (Deadlock

Definigdo um conjunto de processos esta mutuamente
bloqueado (deadlocked), se cada processo nesse
conjunto esta a espera dum evento que apenas outro
processo nesse conjunto pode causar.

» Normalmente, o evento pelo qual um processo espera € a
libertacdo dum recurso na posse de outro processo nesse
conjunto

» Numa situacdo de deadlock, nenhum processo pode:
» executar;

» libertar os recursos que detém;
» ser activado.



Recursos

v

O estudo do problema de deadlock tem origem em SOs,
no contexto da gestdo de recursos dum computador.
» Um recurso é um “objecto” usado por um processo. P. ex.:
» fisico: disco, meméria, CPU, ...;
» logico: um socket, um ficheiro, uma secgao critica, ...;
» Num sistema, pode haver mais do que um recurso do
mesmo tipo, p.ex. disco.

» Propriedades importantes de recursos:

tipo de acesso certos recursos, p.ex. uma impressora,
tém que ser acedidos em exclusdo mutua;

preemptibilidade recursos podem ser ou ndo
preemptiveis: isto €, podem ser ou ndo retirados a um
processo sem “problemas de maior”. Por exemplo,
uma impressora nao € preemptivel, mas o CPU é-o.



Uso de Recursos por Processos

» Recursos sao geridos por gestores, 0s quais podem ser
ou nao componentes do SO.
» O uso de um recurso por um processo tipicamente envolve
a sequéncia:
» pedido do recurso;
» uso do recurso;
» libertacdo do recurso.
» Se o recurso pedido por um processo nao estiver
disponivel, o processo nao o pode usar. Neste caso, o
processo:

» ou bloqueia, a espera que o recurso fique disponivel;
» OU prossegue, mas nao tera acesso ao recurso pedido.



Condicbdes Necessarias para Deadlock

Bloqueio & espera que o recurso fique disponivel (exclusao
muatua);

Espera com retencédo processos nao libertam os recursos na
sua posse quando bloqueiam a espera de outros recursos;

Nao-preempcao recursos na posse dum processo nao lhe
podem ser retirados;

Espera-circular tem que haver uma cadeia de 2 ou mais
processos, cada um dos quais a espera dum recurso na
posse do processo seguinte.
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Modelacéo: Grafos de Alocacdo de Recursos

» Um grafo consiste num conjunto de nés interligados por
arcos.
» Um grafo de alocagéo de recursos tem 2 tipos de nés:
» processos (circulos);
» recursos (quadrados).
» Um arco dum recurso para um processo, indica que o
recurso esta na posse do processo;
» Um arco dum processo para um recurso, indica que o
processo esta blogueado a espera dum recurso.
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Grafos de Alocacao e Deadlocks

» Em sistemas com apenas 1 exemplar de cada tipo de
recurso, se um grafo de alocacao tiver um ciclo, entdo ha
deadlock:

R

» Ha generalizacdes do grafo de recursos para detetar
blogueio mutio quando existem mais de 1 exemplar de
cada tipo.



Exemplo: Grafos de Alocacao e Deadlocks

» Seja a seguinte evolugao temporal dos requisitos de
recursos de 3 processos:

Proc. A Proc. B Proc. C
req. R req. S req. T
req. S req. T reqg. R
lib. R lib. S lib. T
lib. S lib. T lib. R

» Admite-se que:
» 0S processos executam em round-robin;
» ha comutagao de processos imediatamente ap6s um
processo pedir 0 recurso.
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Estratégias de Ataque ao Problema de Deadlock

1. Prevenir

avoidance solucao dinamica
prevention solugao estatica

2. Detetar e recuperar
3. Ignorar o problema: algoritmo da avestruz (Tanenbaum)
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Algoritmo da Avestruz

v

Ignorar o problema: “pretender” que nao existe.
Pode ser aceitavel.

» se a probabilidade de deadlock f6r muito baixa;
» 0 custo de qualquer das outras solugdes for elevado.

v

v

Unix tenta evitar situacdes de deadlock, mas ndo as
elimina completamente.
E um compromisso entre:

» COrrecgao;
» conveniéncia/eficiéncia;

analogo a muitos em engenharia.
... viver é gerir riscos.

v
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Detetar e Recuperar

» Tem 2 partes:

1. Detetar o deadlock:

» O algoritmo basicamente testa se ha alguma ordem de
terminacédo dos processos.

2. Recuperar da situagao:
> preempgao de recursos;
» roll-back de processos;
» terminagéo de processos.



Detecao de Deadlock

» Faz uso das seguintes estruturas de dados:

Vector dos recursos existentes, E, tem m elementos, i.e.
tantos quantos os tipos de recursos. O valor de cada
elemento é o niumero de recursos do tipo
correspondente existentes no sistema.

Vector de recursos disponiveis, D, com m elementos.

Matriz dos recursos atribuidos, A, de dimensao n x m, em
que n é o numero de processos. A linha i é o vector
com os recursos atribuidos ao processo P;.

Matriz dos pedidos pendentes, P, de dimensao nx m. A
linha / € o vector com os pedidos pendentes de
recursos pelo processo P;.



Exemplo de Detegao de Deadlock

E=[423 1] D=[210 0]
0010 200 1
A=|2 0 0 1 P1010]
0120 0000

» Testar se hd uma ordem de terminagédo dos processos.

» P; e P, estdo bloqueados: os seus pedidos ndo podem
ser satisfeitos.

» Mas P3 pode executar e se terminar libertara os seus
recursos.

» Depois os pedidos de P, podem ser satisfeitos e P»
podera terminar, libertando os seus recursos.

» Finalmente, os pedidos de P poderao ser satisfeitos e P4
podera terminar: nao ha deadlock.



Algoritmos de Detecao

» Os algoritmos de detegéo séo “caros”: O(m x n?).
De facto, a complexidade dum algoritmo nao é a historia
completa: ha constantes a considerar e os valores dos
parametros — se m ou n forem pequenos o custo pode ser
baixo.

» Quando devem ser executados?
» sempre que é feito um pedido;
» periodicamente;
» guando a utilizacdo do CPU diminui.



Recuperacao de Deadlock (1/2)

Preempcéao de recursos:
» depende do recurso em causa:
» nao é sempre aplicavel;
» pode requerer intervengcdo humana,
Rollback de processos:
» fazer o checkpoint do estado dos processos,
periodicamente;
» em caso de deadlock, identificar um processo que se
rolled-back quebrara o deadlock.

Terminar um processo no ciclo: de preferéncia, dever-se-a

terminar um processo que possa ser reexecutado de inicio
sem problemas de maior.



Recuperacao de Deadlock (2/2)

v

Em qualquer dos casos, é preciso escolher uma vitima.
Alguns critérios:

» O Processo que possui menos recursos;
» 0 Processo que posSui mais recursos;
» 0 processo que usou menos o CPU.
Pode ainda, usar-se o seguinte critério:
» 0 menor conjunto de processos que quebrard o deadlock.

Com excepcao de roll-back as outras solugdes podem
deixar o sistema num estado inconsistente.
Fazer o checkpointing do estado dos processos pode nao
ser suficiente para garantir roll-backs consistentes:
» E se o processo rolled-back modificou um ficheiro desde o
ualtimo checkpoint?

v

v

v
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Estados Seguros e Nao-seguros

» Admitamos que 3 processos partilham s6 um tipo de
recurso, e que ha 10 unidades desse tipo.

Has Max Has Max Has Max Has Max Has Max
A 3 9 A 3 9 A 3 9 A 3 9 A 3 9
B 2 4 B 4 4 B 0 - B 0 - 0 -
C 2 7 C 2 7 C 2 7 C 7 7 0 -
Free: 3 Free: 1 Free: 5 Free: 0 Free: 7
(a) h ) (e ()
Has hax : Has MEN Has hlax Has hlax
a9 ﬁ 4 19 \ 4 19 4| @
2| 4 [ elz]a 4| 4 | —| —
2|7 Vlclz]- / clz]- cla]~
Free: 3 \Free: 2 /( Free: 0 Free: 4
i L e th

Unsafe State



Deadlock Avoidance (Solucdo Dinamica)

Ideia antes de satisfazer um pedido, averiguar se essa
satisfagdo conduz a um estado ndo-seguro
estratégia pessimista em comparacdo com
detecdo & recuperacgéo.
Requisito desta técnica:

» & necessario o conhecimento a priori dos requisitos
maximos de cada tipo de recurso por cada processo.



Algoritmo para Deadlock Avoidance

» Faz uso das seguintes estruturas de dados:

Vector dos recursos existentes, E, tem m elementos, i.e.
tantos quantos os tipos de recursos. O valor de cada
elemento € o niumero de recursos do tipo
correspondente existentes no sistema.

Vector de recursos disponiveis, D, com m elementos.

Matriz dos recursos atribuidos, A, de dimensdo n x m, em
que n é o numero de processos. A linha i é o vector
com os recursos atribuidos ao processo P;.

Matriz dos recursos a atribuir, R, de dimensdo n x m. A
linha /i € o vector com os pedidos de recursos que 0
processo P; ainda podera fazer:

» O algoritmo é semelhante ao apresentado para detecao de
deadlock, excepto em vez da matriz P usa-se a matriz R



Exemplo de Deadlock Avoidance

» Seja apods a satisfacao condicionada dum pedido:
E=[6 3 4 2] [ 1 2 0]

A=
0 0 0
2
5
5
6

3 0
0 1
1 1
1 1

SO =20 =
—_ 00 =
NDNOWOo =
—_ O = = a4 0O
—_ a2 0

P, pode terminar:
P; pode terminar:
P> pode terminar:
Ps pode terminar: D = | 4

» O pedido pode ser satisfeito: ndao conduz a deadlock
mMesmo que 0S Processos Usem 0S recursos ao maximo.
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Consideracodes sobre Deadlock Avoidance

» Um pedido de recursos sé é satisfeito, se:
» 0s recursos que ficarem disponiveis permitirem a
terminagao de todos os processos que detém pelo menos
um recurso, mesmo que cada um destes processos use o
ndmero maximo de recursos correspondente

» Infelizmente, a utilidade deste algoritmo (Banker’s
Algorithm, de Dijkstra) € no melhor dos casos limitada:
» normalmente, 0s processos ndo conhecem a priori as suas
necessidades maximas.
» Possivel excepgdo poderdo ser alguns sistemas de
tempo-real
» Mas neste caso ha algoritmos de escalonamento do CPU
que garantem auséncia de bloqueio mutuo



Prevenir Deadlocks (Solucao Estatica)

Ideia garantir que 1 das 4 condigdes necessdérias nunca

ocorre:

1. Exclusdo mutua;

2. Espera com retengao;

3. Nao-preempcao;

4. Espera circular.
deadlock avoidance é uma solugéo dindmica: o programa
executa um algoritmo para determinar se a satisfacéo do
pedido pode conduzir a deadlock.

deadlock prevention é uma solucdo estatica: impede-se a
ocorréncia de deadlock por concepgao do programa.



Prevenir Deadlocks: Nao-exclusividade

Exclusdo mutua, p.ex., recorrendo a processos auxiliares -
printer spooler:
» nem todos os recursos se prestam a spooling;
» a contengdo no acesso a outros recursos (p.ex. disco,
no caso do printer spooler) pode também dar origem a
deadlocks.

Principio, em qualquer dos casos, deve-se:

» atribuir um recurso apenas quando necessario;
» minimizar o numero de processos que partilham um
recurso.



Prevenir Deadlocks: Espera sem Retencao

Espera com retengé@o de recursos:

» Pedir todos os recursos necessarios antes de iniciar
tarefa:

» sofre do mesmo problema que deadlock avoidance.

» Alternativamente, um processo devera libertar todos os
recursos que possui, quando o pedido de um recurso
conduziria a um bloqueio:

» guando desbloqueado, o processo tera que readquirir
todos os recursos de novo;

» € uma variante da solugdo anterior, na qual os recursos
necessarios sao descobertos dinamicamente.

Técnica usada por vezes ao nivel do kernel do SO.



Prevenir Deadlocks: Preempcao e Nao-circularidade

Preempcéo dos recursos:
» retirar recursos a um processo (sem a sua
cooperacao) € inviavel na maioria dos casos.
Espera circular pode ser evitada por vezes. Por exemplo:

» definindo uma ordem total para todos os tipos de
recursos;

» impondo que o pedido dos recursos respeite essa
ordem.

Infelizmente, nem sempre é viavel.



Mais sobre Gestao de Recursos

» Na pratica, usa-se uma combinagao destas técnicas.

Mingua (starvation) de processos pode ocorrer também
associada a gestao de recursos:

» quando o numero de recursos disponivel é inferior ao
numero de recursos pedido, o sistema tem que decidir
a que processos atribuir os recursos disponiveis;

» se 0 algoritmo usado favorecer alguns processos em
relacdo a outros, estes ultimos poderao ser
continuamente preteridos no acesso aos recursos e
assim impossibilitados de fazer qualquer progresso.

» O escalonamento de processos é um problema de gestao
dum recurso particular: o CPU.



Leitura Adicional

Sistemas Operativos

» Seccao 6.4
Modern Operating Systems, 2nd. Ed.

» SecgoOes 3.1 a 3.6 inclusive, excepto Secgao 3.2.2
Operating Systems Concepts, 7th. Ed.

» Cap. 7
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