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Possiveis titulos:
- Deepfakes: como criar, detetar e combater videos manipulados
- Deepfakes: uma nova ameaca a seguranca da informagcao. Como criar, detetar e
combater.

Dentro do tema “informacdo falsa versus informagdo precisa ou verdadeira”,
decidimos aprofundar o tema dos videos manipulados, mais concretamente o caso dos
deepfakes.

Deepfakes séao ficheiros de video, imagem ou voz manipulados usando Inteligéncia
Artificial (IA), que pretendem fazer o seu conteudo falso passar por auténtico. O termo
resulta da juncéo das palavras fake (falsificagao) e deep learning (aprendizagem profunda),
um tipo de IA que imita o funcionamento do cérebro humano, aprendendo com grandes
quantidades de dados e criando conteido novo. O nosso trabalho centrar-se-a apenas nos
deepfakes de video.

Principal objetivo:

Explorar o tema dos videos deepfakes no contexto da seguranga da informacgao.

Objetivos especificos:
- Compreender como os desenvolvimentos na area da Inteligéncia Artificial (1A)
possibilitaram a criacdo de deepfakes cada vez mais realistas;
- Explorar como criar videos deepfakes utilizando ferramentas disponiveis em linha;
- Identificar aplicagdes positivas e negativas de deepfakes, aprofundando como

podem ser uma ameaga a seguranga da informagao;



- Investigar estratégias que podem ser adoptadas para a detegcéo de videos
deepfakes, incluindo solugbes baseadas em tecnologia de IA;

- Se o tempo para a feitura do trabalho o permitir, tentar realizar uma recolha e
selecao de fontes que possam ser usadas em acdes de sensibilizacdo e de literacia

informacional e digital neste ambito.

Estrutura provisoria:
1. Introducao
Inteligéncia Artificial (IA) e videos manipulados: o que séo os deepfakes?
Como manipular um video com IA e criar um deepfake
Aplicacbes positivas e negativas dos deepfakes

Estratégias de detecao de deepfakes (incluindo tecnologias de 1A)
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Lista de fontes de informacéo para ser usada em acgdes de sensibilizagdo de literacia
informacional e digital neste ambito
Conclusbes
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